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1. INTRODUCAO

O Decreto-Lei n. © 109-E/2021, de 9 de dezembro classifica a corrupcdo como um fenémeno que
"ofende a esséncia da democracia e os seus principios fundamentais, designadamente os da igualdade,
transparéncia, livre concorréncia, imparcialidade, legalidade, integridade e a justa redistribuicdo de
riqueza.”

Neste sentido, 0 mesmo Decreto-Lei cria em anexo o Regime Geral de Prevencao da Corrupgdo (RGPC)
e 0 Mecanismo Nacional Anticorrupgdao (MENACQ).

A HYDRA IT — Tecnologias de Informagdo e Conteldos Lda, doravante Hydra IT, aplica tolerancia zero
em matéria de corrupcdo. Proibe e condena veemente todas as praticas fraudulentas e todos os atos
de corrupcao, de qualquer tipo, dirigidos a qualquer pessoa, incluindo autoridades publicas.

O RGPC, que entrou em vigor em junho de 2022, é aplicavel as pessoas coletivas com sede em Portugal
gue empreguem 50 ou mais trabalhadores e as sucursais em territorio nacional de pessoas coletivas
com sede fora de Portugal que empreguem 50 ou mais trabalhadores.

Neste sentido, o presente Plano procura cumprir as obrigacdes previstas no RGPC, nomeadamente no
seu art. 6°, bem como promover uma cultura de integridade e transparéncia pela qual a Hydra IT se
preza.

O PPR resulta de uma analise extensiva de toda a organizagdo da Hydra IT, em que foram identificados
os riscos em cada uma das areas de atividade, bem como as medidas preventivas e corretivas para
mitigar esses riscos.

Com a implementacao do presente Plano, a Hydra IT pretende dar continuidade ao seu compromisso
com a prevencao e mitigagdo de riscos de corrupgdo e infracbes conexas, estabelecendo como
objetivos:

1. identificar, analisar e classificar os riscos de atos de corrupcdo e infragdes conexas a que a
organizacao esta exposta, garantindo uma atuacao firme e rigorosa sobre quaisquer suspeitas deste
tipo de crimes;

2. desenvolver atividades de controlo e mitigacao dos riscos identificados, nomeadamente identificar e

implementar medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
grau de impacto dos riscos;
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3. aumentar a consciencializacdo e formacao dos colaboradores;
4. monitorizar a execugao do PPR, periodicamente, ou sempre que se verifiquem alteracdes que

justifiquem a revisao.
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2. CARACTERIZACAO DE HYDRA

A Hydra IT é uma empresa Portuguesa que fundada em 2006, especializada na implementacdo e
desenvolvimento de solugdes globais integradas na area de sistemas de informacdo, mobilidade e
conteldos para o segmento empresarial. Com a nossa experiéncia, assumimos o compromisso de
orientar o negdcio dos nossos clientes, recorrendo a tecnologias inovadoras que garantem a eficiéncia
e a transformacao digital dos seus negocios.

2.1 0 NOSSO PROPOSITO

O nosso propdsito consiste em estar no mercado e na sociedade com o objetivo de construir confianca
e resolver problemas importantes. Acreditamos que a forma como vivemos os nossos valores marca a
diferenca, distingue-nos e destaca-nos no mercado e nas comunidades onde nos inserimos. A Hydra IT
assume o compromisso de desenvolver a sua atividade de acordo com uma estrutura de padrdes éticos
e profissionais robusta, bem como em cumprimento com as leis, regulamentos, politicas internas e os
seguintes valores fundamentais:

e atuamos com integridade: defendemos e falamos com seguranga sobre o que é correto e
entregamos resultados de elevada qualidade;

e fazemos a diferenca: criamos um impacto positivo nos nossos colegas, clientes e sociedade, através
das nossas agoes;

e preocupamo-nos com os outros: fazemos um esforco por entender cada pessoa e reconhecemos o
seu valor;

e trabalhamos juntos: colaboramos e partilhamos ideias e conhecimento;

e (re)imaginamos o possivel: inovamos e temos uma mente aberta a novas ideias

2.2 0S NOSSOS VALORES

De Portugal, para uma escala global, a Hydra iT continua a crescer e a alinhar os valores com os
paradigmas do mercado de trabalho do futuro, suportados nos seguintes valores.
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1. Primado do cliente: identificacdo das suas necessidades e expectativas e desenvolvimento das
solucdes para as satisfazer;

2. Inovagdo nos produtos, servicos e processos como formula de abordagem permanente aos
problemas e de desenvolvimento e implementagao das solucdes;

3. Desenvolvimento de parcerias nas diferentes areas do conhecimento como forma preferencial de
construir solugdes mais complexas e de maior valor acrescentado;

4. Motivacao e formacdo continua dos colaboradores robustecendo e alargando as competéncias da
empresa;

5. Cultura digital, imaginagao e produtividade;
6. Rigor, profissionalismo e comportamento ético.

7. Sentido de responsabilidade social ativa, contribuindo para a melhoria da socieadde em que estamos
inseridos, pautando a nossa conduta por preocupacdes ambientais e por politicas de desenvolvimento
sustentavel.

3. A PREVENCAO DA CORRUPCAO E INFRACOES CONEXAS NA
HYDRA IT

3.1 CONCEITO DE CORRUPCAO E DE INFRACOES CONEXAS

Embora ndo exista uma definicdo de corrupgcdo comum a todos os paises, é consensual que numa
conduta corruptiva se verifica o abuso de um poder ou funcao publicos de forma a beneficiar um
terceiro, contra o pagamento de uma quantia ou outro tipo de vantagem.

Em Portugal, o Cédigo Penal prevé, nos artigos 373.° e 374.°, o crime de corrupgdo no exercicio de
funcdes publicas, sendo o mesmo apresentado como o crime no qual um funcionario promete, concede,
solicita ou aceita, "para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, para a pratica de
um qualquer ato ou omissado contrarios aos deveres do cargo”. Se, por um lado, pratica corrupgdo ativa
aquele que promete ou oferece vantagem ilicita, por outro, comete corrupcao passiva aquele que a
aceita receber.

Para além do Cédigo Penal, o crime de corrupcao encontra-se também previsto nos artigos 8.° € 9.° da
Lei n.° 20/2008, de 21 de abril, sendo descrito como o crime a partir do qual um trabalhador do setor

6-20



Hydra iT

Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas

privado, por si, ou por pessoa interposta, promete, concede, solicita ou aceita, “para si ou para terceiro,
sem que lhe seja devida, vantagem patrimonial ou ndao patrimonial, para um qualquer ato ou omissao
gue constitua uma violacdo dos seus deveres funcionais”. Se, por um lado, pratica corrupcao ativa
aquele que promete ou oferece vantagem ilicita, por outro, comete corrupcao passiva aquele que a
aceita receber.

Adicionalmente, o conceito de corrupcao alcanca na sociedade um sentido mais abrangente, abarcando
outras condutas, também criminalizadas. Estas condutas, consideradas infragdes conexas, permitem, a
semelhanca do ocorrido no crime de corrupcéo, a obtencdo de vantagem ilicita, sendo exemplo das
mesmas os crimes de peculato, participagdo econdmica em negdcio, concussdo, abuso de poder,
prevaricacao, trafico de influéncia, suborno ou branqueamento, cujos conceitos e normativos legais se
encontram detalhados no capitulo 4.2.

3.2 METODOLOGIA DE IDENTIFICAGAO E AVALIACAO DE RISCO

A Organizagao Internacional de Normalizacao (ou International Organization for Standardization, “ISO"),

apresenta o risco como um efeito de incerteza sobre determinados objetivos, frequentemente expresso
como a combinagdo da probabilidade de um acontecimento com as suas consequéncias/impactos
(incluindo mudancas nas circunstancias)1.

A metodologia adotada na elaboracdo do PPR, nomeadamente na identificacdo e na classificacdo e
avaliacdo dos riscos de corrupgdo e infragdes conexas compreende um processo de identificacao,
avaliacao, recomendacao/execucao de medidas corretivas e monitorizacao/reporte.

Neste sentido, a primeira fase do processo (identificacdo dos riscos) decorre de uma analise exaustiva
e detalhada das diversas areas e atividades da HYDRA IT e do seu contexto, com vista a identificar, em

cada uma das mesmas, as competéncias ou responsabilidades que podem promover situagdes que
consubstanciam riscos de corrupcao e infracbes conexas.

Por sua vez, a avaliacdo e classificagdo dos riscos decorre da combinacdo da probabilidade de
ocorréncia das situacdes que comportam o risco com a severidade do seu impacto previsto, a qual
resulta num grau de risco que segue uma escala com cinco niveis (muito baixo, baixo, médio, alto e
muito alto), em fungdo dos quais serdo definidas estratégias de resposta distintas. A esquematizacao
na escala de probabilidade e impacto é efetuada de acordo com a seguinte matriz de risco:
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Probabilida de de O corréncia

Grau de Risco Media Baixa
Elevado Moderado
Impac to P revisto z Moderado Reduzido
|Baixo | Moderado | Reduzido | Muits reduzido |

O impacto pode ser entendido como a consequéncia expectavel da ocorréncia de um evento que afeta
0s objetivos estratégicos da HYDRA IT, sendo graduado da seguinte forma:

— Alto: quando estd em causa um prejuizo muito significativo na reputagdo da HYDRA IT, uma violacao
do cddigo de ética e conduta ou outra consequéncia com custos significativos, que afete a missdo, os
valores, os objetivos, as oportunidades de negocio e a atividade operacional;

— Médio: quando estad em causa um impacto médio na reputacao da HYDRA IT ou no desempenho das
atividades operacionais e dos objetivos estratégicos, ou outra consequéncia com custos suportaveis;

- Baixo: quando possa nado existir potencial para provocar um impacto na reputacao da HYDRA IT no
desempenho das atividades operacionais e dos objetivos, sendo os custos associados pouco
significativos.

Quanto a probabilidade de ocorréncia, a mesma pode ser entendida como a possibilidade de um evento
ocorrer ou nao ocorrer num dado periodo. Os trés critérios de probabilidade de ocorréncia podem ser
definidos da seguinte forma:

— Alta: quando o evento pode ocorrer de forma regular e/ou com reduzida possibilidade de prevencao
ou remediagdo, mesmo que inclua a¢des de controlo adicionais;

— Média: quando o evento pode ocorrer esporadicamente e/ou com possibilidade de prevencao ou
remediacdo, mesmo que inclua a¢des de controlo adicionais;

- Baixa: quando nao é provavel que o evento ocorra ou quando ocorre em circunstancias excecionais,
podendo ser prevenido ou remediado com os controlos em vigor.

Depois de avaliados os riscos, sdo definidas as respostas adequadas aos mesmos, de forma a garantir
qgue a HYDRA IT néo fica exposta a riscos residuais acima do definido. Tais respostas podem assentar
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em trés estratégias alternativas, nomeadamente, (i) o tratamento dos riscos (eliminagdo, transferéncia
ou controlo), (ii) a aceitacdo dos riscos, ou (iii) a definicdo de planos de contingéncia para os mesmos.

Como resultado da identificacdo e da avaliacdo dos riscos, a HYDRA IT elaborou, com o envolvimento
das suas varias areas, a matriz de riscos apresentada no Capitulo 4 , na qual (i) sdo apresentados os
riscos identificados nas areas de atividade da HYDRA IT com exposi¢do aos riscos de corrupcao e
infracbes conexas, (i) € analisada a probabilidade de ocorréncia, o impacto potencial e,
consequentemente, o grau de risco de cada risco identificado e (ii) sdo identificadas as medidas
preventivas e de controlo (implementadas e/ou em implementacao associadas a mitigacdo de cada
risco.
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4. ANEXOS

4.1 MATRIZ DE RISCOS DE CORRUPCAO E DE INFRACOES CONEXAS

A matriz de riscos apresentada infra abrange toda a organizagdo e atividade da Hydra IT, nos termos
do n° 3 do artigo 6° do Decreto-Lei n® 109-E/2021.

LEGEN D&,
PO IP GR
Probabilidade de ocorréneia de risco Impacto previsto Grau de risom

Atividades

Riscos Potenciais

Avaliacao 4

IP

GR

Medidas de Prevengao P!

Comercial - Linhas de servigo relacionadas com o negdcio

Angariacdo
comercial

Auséncia de independéncia na

- Aplicacdo e cumprimento de uma|
politica de gestéo de conflitos de
interesses

- Identificago das partes
relacionadas com as quais a Hydra
ITC

decisao de angariagdo coMercial i y

de projetos a clientes que séo Baixa  Baixo e:m"fz € 0s Seus s4cios tém relagbes

partes relacionadas ou cujo reduzido | comerciais

projeto € de interesse pessoal - Obrigatoriedade de
preenchimento de Questionario
que atesta a relagdo de
independéncia entre os potenciais
clientes da Hydra IT e elementos d
equipas que irdo prestar os

Estabelecimento de relagbes de

negadcios com clientes: (i) com ma

imagem, reputag&o e idoneidade; - Aplicagéo e cumprimento de uma

(ii) associados a investigagbes Politica de Prevengao do

efou decisdes judiciais adversas Branqueamento de Capitais e

relacionadas com crimes de Combate ao Financiamento ao

cormupgdo ou de infragdes Temorismo

conexas; (iii) alvo de sangbes - Realizag&o de procedimentos de

aplicadas pela Unigo Europeia, . andlise e avaliagdo do Cliente em

N:wes Unidas ou 0 govemode | Baxa  Alto | Moderadd momento prévio a aceitagio de

um pais onde o terceiro atua; e/ou novos clientes

(iv) cujos acionistas, - Monitorizag&o continua do risco

administradores, beneficiarios de clientes e defini¢ao de medidas

efetivos e intervenientes chave da| de diligéncia reforcada para

relagdio sdo Pessoas Exposlas clientes classificados com elevado

Politicamente (PEP) ou estdo nsco

associados a investigagdes,

decisbes judiciais adversas e/ou

incluidos emlistas de sangdes
- Aplicagéo e cumprimento de
politica de ofertas e hospitalidades
com critérios e procedimentos
previamente estabelecidos

Ocorréncia de eventos de - Segregat;sgde res?géo de

. . acessos e poderes
suborno, trafico de influéncias "
efou ofertas a funcionérios movimentag8o & contas
Baixa  Alto | Moderado bancarias

publicos ou do setor privado, com
o objetivo de ganhar um concurso
(publico ou ndo) ou garantir a
adjudicagéo de um contrato

- Formalizag8o de candidatura a
concursos publicos por via de
plataformas existentes para o
efeito

- Aprovagdo de despesas
incorridas por colaboradores por

supervisores independentes
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- : . jacao 4l .
Atividades Riscos Potenciais ‘ 55 Angaan &R Medidas de Prevencao (3]

. Elaboracgéo e formalizacéo de - Utilizag&o de Minutas base de
Elaboragéo e contratos com condi¢des contratos elaboradas com o
formalizacdo de | ambiguas ao nivel das condicdes departamento juridico
contratos com de pagamento e/ou com um - Revisdo de contratos com
clientes objeto contratual Baixa Baixo Muito entidades publicas por parte do

abrangente/ambiguo/pouco claro, reduzido departamento juridico
dificultando a interpretagéo/conferéncia/ - Revisdo por parte do
fiscalizagdo dos servigos e o departamento juridico de )
controlo dos pagamentos alterag6es as condigdes gerais
N L Atribuicao (/j.e _de??on(tjos - Estabelecimento de controlos em
egociagdo e excessivos/injustificados a ) ) sistema que obrigam a
definicéo dos clientes efou cuja razoabilidade é Baixa| Baixo ptie aprovacdes adicionais aquando de
precos / ambigua, em troca de beneficios reduzido | Joscontos excessivos a clientes
descontos e ._alheios & organizacdo
gggg‘i%ées a - Participagéo de vérios
e cs cont
clientes propostas comerciais com clientes i o
" - Definicéo de rentabilidades
pouco vantajosas e/ ou com Média Baixo Reduzido | Minimas, por projeto, que
prejuizo direto para a Hydra IT em X g
troca de beneficios alheios a requerem aprovacao
organizacio independente para serem
9 ¢ ultrapassadas
Compras
N Contratagdo ou subcontratagdo de ) A .
Contratacso de entidades terceiras: (i) com ma Realizag&o de procedimentos de
fornecedores e imagem, reputaco e idoneidade; fConhectljmento detalhado do _
subcontratacdo | (jiy associados a investigacdes Om%C? or em m(émenlto previo ao
de terceiros e/ou decisBes judiciais adversas estabelecimento de relagao com
h ’ novos fornecedores
relacionadas com crimes de D A B
~ - o . - Aplicagéo e cumprimento de
corrupcao ou infrages conexas; re P .
< ; gras especificas para parcerias
(iii) alvo de sancGes aplicadas de negécios com entidades
pela Unido Europeia, Nagbes ] ) Muito terceirgas
Unidas ou o governo de um pais Baixa Baixo reduzido - Obrigag&o da assinatura do
onde o terceiro atua; efou (iv) co6digo de conduta para terceiros
cujos acionistas, administradores, ’
v h . - por parte de fornecedores
beneficiarios efetivos intervenientes T P )
5 X - Monitorizag&o continua do risco
chave da relagéo séo Pessoas Expostas :
Y. o de fornecedores e parceiros e
Politicamente (PEP) ou estéo e - AN
‘ . ) O % definicdo de medidas de diligéncia
associados a investigacdes, reforcada para fornecedores
decisfes judiciais adversas efou classificados com elevado risco
incluidos em listas de san¢bes
Contratagoes/subcontratactes ] ) )
n&o aprovadas ou aprovadas com o . ) Obrigatoriedade do envolvimento
o nivel de delegagéo de Média Baixo Reduzido | de diferentes niveis de aprovagédo
gac provag
autoridade indevido
Est%pelecwgento de pretc;os/e - Aplicag&o e cumprimento de
gonlgges de pagaimento el
A D Sa Média Baixo Reduzido - Envolvimento de diferentes
razoaveis e proporcionais aos niveis de aprovacao
servicos/produtos adauiridos i k i
Elaboragdo e formalizagao de - Obrigatoriedade de emissé&o de
contratos com condi¢Oes pedidos de compra em todas as
ambiguas ao nivel das condigdes compras, seguida do respetivo
de pagamento e/ou com um ] registo em sistema e com o
objeto contratual Baixa Baixo Muito preenchimento do objeto da
abrangente/ambiguo/pouco claro, reduzido contratacdo
dificultando a interpretacéo/conferéncia/ - Envolvimento do departamento
fiscalizagc&o dos servigos e o juridico na subcontratacéo de
controlo dos pagamentos Servicos
Inconsisténcias/falhas no L .
cuprimento dos procedimentos - Aplicacéo e cumprimento de
de aquisi¢ao de bens e servigos pcI)EIIt_lca de ccémpraskﬂ
instituidos, decorrentes da A ; : - Existéncia de workflow em
descentralizacéo destes Média Baixo el adllo sistema, envolvendo diferentes
procedimentos por varias areas niveis de aprovacéo
da estrutiira araAnica da Hvdra IT
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Atividades
- Realizac&o de procedimentos de
conhecimento detalhado do
Ocorréncia de situagdes de fornecedor em momento prévio ao
suborno/corrupgéo por parte de Muito ﬁzt/%bse:gfggfgéggi relagdo com
i Baixa Baixo . S .
entidades que representam ou reduzido - Aplicagdo e cumpriMento de
atuam por conta e/ou em nome da P .
Hvd regras especificas para parcerias
ydra IT o :
de negdcios com entidades
terceiras
- Obrigagéo da assinatura do
co6digo de conduta para terceiros,
por parte de fornecedores
Renovagao/extensao excessiva - Envolvimento da area de
do periodo de vigéncia dos compras na andlise de
contratos ou celebragéo de ) prorrogacdes de prazos
aditamento aos contratos sem Baixa Baixo Muito contratuais e/ou de aditamentos a
revisdo dos termos e condi¢des reduzido contratos com fornecedores
negociados, evitando realizar - Estabelecimento de regras
consultas ao mercado e seguir o referentes a aditamentos,
workflow de aprovagdo renovacdes/extensdes contratuais
- Aplicag&o e cumprimento de uma
. politica de gestdo de conflitos de
Transa(;oes com partes interesses
relacionadas com elementos da - Identificacé@o das partes
ggstao_cup racional de negdcio Baixa Médio Reduzido reIacnonada§ com as quais a Hydra IT
ndo seja transparente e/ou para e 0s seus sdcios e colaboradores
as quais ndo se encontra tém relagdes comerciais
formalizado o &mbito do negdcio - Monitorizag¢&o continua de
transagBes com partes
relacionadas
Recebimento de suborno/ - Aplicagdo e cumprimento de
vantagem indevida para selegéo, Muito politica de compras
contratacdo e/ou favorecimento Baixa Baixo o - Existéncia de workflow , envolvendo
de um fornecedor em detrimento diferentes niveis de aprovagdo
de outro
Aquisicio de bens que no - Aplicagcdo e cumprimento de
q politica de compras
decorram de reais necessidades Baixa Baixo Muito - Existéncia de workflow ,
para beneficios alheios a reduzido envolvendo diferentes
Registo de organizagao niveis de aprovagéo
edidos de -
gompra Fracionamento de o
Compras/despesas’ de forma a - Existéncia de workflow em
nao serem ultrapassados 0s Muito sistema, envolvendo diferentes
plafonds para a aprovagao de Baixa Baixo . niveis de aprovacao
. reduzido .
compras definidos e/_ou as (|nd¢pendentemente do valor dos
delegacdes de autoridade para servicos a contratar)
aprovacao
Contabilidade e Tesouraria
- Controlo automatico no sistema,
Desvio de fundos devido a registo nao permitindo 0 pagamento de
de faturas (i) sem enquadramento bens / servigos acima do valor
contratual, (i) sem documentagao contratado / requisitado
de suporte, (iii) sem evidéncias de . ) Muito - Existéncia de workflow de
entrega/prestacéo da Baixa Baixo ) aprovagéo de faturas, em
mercadoria/servico, (iv) sem el A momento prévio ao respetivo
aprovacéao e/ou (v) inconsistentes pagamento
P com contratos e/ou pedidos de - Excecdes séo aprovadas por
Classificacao, D .
compra sem justificacdo aparente colaboradores independentes da
langamento e tr =
; ansacéo
registo de
faturas e outros Emisséo de notas de crédito e
documentos de realizacéo de reembolsos ou . . Muito - Apenas autorizadas com a
fornecedores e write-offs ndo fundamentados Baixa Baixo reduzido | @Provacdo expressa da gerencia
clientes para a obtencédo de beneficios
alheios a organizagéo
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Avaliacéo [@

Medidas de Preven

IP
- Monitorizagdo e analise periédica
a rubricas contabilisticas com
Utilizac&o de rubricas maior propens&o para
Classificacio contgbill'sticas genéricas ou _ _ _ manipu_lagéo_ e para regis_to de
’ ambiguas de modo a registar Baixa Médio Reduzido | custos indevidos por equipa
lancamento e custos ndo enquadrados na independente
registo de atividade da empresa - Estrutura de custos dividida por
faturas e outros Areas de negécio
documentos de
fornecedores e
clientes
- Revisdo analitica mensal as
Elaborago de rubr_icas~contabiIl’sticas, e
reportes realizacéo de comparacdes fa_lce
financeiros, Manipulagdo das demonstracdes Zopgz;ci;ggnﬁg’rn%?ggggs anteriores
reparacdo de financeiras, para a obteng&o de Baixa Médio Reduzido O N
genﬁonsct}ragﬁes beneficios ameios a orga%\izagéo ' qultorlzggap mensal ae
financeiras e analls_e- perlodlca_ o
consolidago a rqbrlcas cont?blllstlcas com
maior propensao para
manipulacéo e para registo de
custos indevidos
Manipulac&o das reconciliagdes
bancérias para a obtengdo de
o beneficios alheios & organizagéo . - Revisdo e aprovacdo das
Reconciliagges de modo a ocultar/modificar Baixa Baixo Muito reconciliagdes bancérias por
bancérias movimentos em contas bancarias reduzido ;
que sejam suspeitos e/ou ndo colaboradores diferentes
sejam relacionados com a
atividade da empresa
- Automatizacdo de alertas no
sistema informatico para bloqueio/
sinalizagdo em caso de NIF’s,
Criacdo de entidades terceiras Baixa Baixo Muito nome, morada e/ou IBAN invalidos
ficticias ou em duplicado reduzido e/ou duplicados
- Validagéo da informacéo de
Registo de novos clientes e fornecedores por
entidades equipa independente
terceiras nas
bases mestre - Controlo através de regras e
perfis de acesso ao sistema com
Uso, divulgag&o e/ou manipulagéo base nas funges desempenhadas
de informacé&o das entidades Baixa Baixo Muito - Existéncia de workflow de
terceiras registadas no sistema reduzido aprovagao relativo ao registo e
informatico alteracéo dos dados Mestre de
entidades terceiras, envolvendo
diversas areas da organizagao
Validacio e Aprovacéo de despesas incorridas ;‘;Lé?;:'tr:ge;;oad; g\f’;‘éggﬁe
reembolso de por c~olab~o radores e elemento~s da reembolso de'despesas a
gestao nao documentadas, ndo :
despesats d enquadradas na atividade da Hydra I1 Baixa Baixo let% C(In_:lapct)[adpreds Klow d
colaboradores 22{3%2\ g aedr:e s(;)g:s\ contaa Qespesas, envqlverldo diversas
areas da organizacéo
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Atividades

Gestéo de

pagamentos e
recebimentos

‘ Riscos Potenciais

Desvio de fundos como forma de
obter/conceder vantagem ilicita

PO

Média

Avaliacéo [@
IP

Médio

Moderado

Medidas de Prevencéo [l

- Existéncia de controlo em
sistema que ndo permite o envio
de faturas para pagamento sem
gue se verifiqgue 0 cumprimento
dos workflows de aprovacéo de
faturas e de conferéncia da
rececdo de bens e/ou servigos

- Existéncia de controlos sobre
pagamentos duplicados

- Formalizag&o de procedimentos
relativos a recebimentos e
pagamentos em numerario

- Acesso restrito as credenciais de
acesso as contas bancarias

- Realizagéo periddica de
reconciliagdes bancarias

- Circularizagdo anual a bancos

- Funcionamento da caixa em
regime de fundo fixo

- Realizacao de controlos de
movientos de caixa através de
folhas de caixa

- Aprovacao prévia a atribuicéo de
perfis de acesso aos sistemas
com base nas funcdes
desempenhadas e revisdo
periédica dos mesmos

- Realizag&o de circularizagdes
regulares a terceiros, com
principal incidéncia sobre os de
maior risco

- Acompanhamento periédico da
conta corrente dos fornecedores e
clientes com vista a regularizagéo
de saldos e andlise de
divergéncias

Gestéo e
atribuicdo de
acessos aos
sistemas
informaticos

Incorreta parametrizacéo dos
acessos de colaboradores, tendo
em conta as funcbes
desempenhadas

Média

Médio

Moderado

- Cumprimento de politica de
seguranga da informagao

- Aplicagao de mecanismos de
auditoria que permitam rever
periodicamente 0s acessos aos
sistemas

Atribuicdo de
donativos /
patrocinios

Mark

Atribui¢&o de donativos e/ou
patrocinios, com o propoésito de
exercer influéncia indevida sobre
a entidade beneficiada e/ou
conceder/obter vantagem indevida

eting e Comunicagdes

Baixa

Baixo

Muito
reduzido

- Implementacéo de
procedimentos para a atribuigdo,
monitorizacéo e aprovacéo de
donativos e/ou patrocinios,
incluindo a identificacéo dos
terceiros beneficiarios e a
avaliagéo prévia do perfil de risco
dos mesmos a validar

- Proibi¢&o da atribui¢&o de
donativos e/ou patrocinios a
partidos politicos e campanhas
eleitorais

- Concretizagdo de orgamento
anual para donativos e patrocinios
e andlise de desvios face ao
mesmo

- Formalizag&o contratual dos
patrocinios
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Avaliacéo [@

o Medidas de Prevencéo [®!

Atividades Riscos Potenciais

- Aplicag&@o e cumprimento de uma
politica de gestdo de conflitos de
interesses

- Implementacéo de
procedimentos para a atribui¢éo,

Falta de independéncia e monitorizagdo e aprovagéo de
imparcialidade na atribuicdo de donativos e/ou patrocinios,
donativos e/ou patrocinios incluindo a identificagéo dos
deco_rrentes_da existéncia dfa_ Média Médio Moderado tercgiro§ beqefjciérios ea
conflitos de interesses (familiares, avaliagdo prévia do perfil de risco
politicos, comerciais ou pessoais) dos mesmos

a entidades terceiras (publicas
e/ou privadas)

People & Culture

- Cumprimento de politica de

Acumulacio, por colaboradores, contratagdo de colaboradores,

de funcdes pablicas/ privadas respeitan%o as varias fases do
- 2 o= rocesso de recrutamento
e/ou outras situacdes passiveis de P : o
gerar situagdes de conflitos de Média Médio Moderado ; ecl: : ggzgngeeg;g giz politica de
?;ﬁiﬁ:gfgfﬁf%?;gﬁ;e"r - Quando aplicavel, apresentacéo
P de pedido de acumulagé&o de

fungdes fungdes, cumprindo um workflow
de aprovacéo especifico
- Obrigatoriedade da intervengéo
da area de People & Culture ou de
um elemento independente no
Recrutamento e ) processo de recrutamento
selecio Favoremmgnto ou ) - Impossibilidade de que um
desfavorecimento indevido de colaborador que referencia um
candidatos, no ambito do Média Baixo Reduzido | candidato faga parte do processo
processo de recrutamento e de andlise e deciséo sobre a sua
selecao contratagéo
- Cumprimento de politica de
contratac&o de colaboradores,
respeitando as varias fases do
processo de recrutamento
Existéncia de vinculos com - Obrigatoriedade de utilizag&o de
colaboradores sem formalizagéo ) templates de contratos com
contratual e/ou cujas clausulas Baixa Baixo Muito clausulas obrigatérias pré-
contratuais sejam reduzido aprovadas pelo departamento
manipuladas/ambiguas e com juridico, em caso de
prejuizo direto para a Hydra IT alteragéo.
Ocorréncia de comportamentos . .
indevidos por parte de - Ponderagéo de diversos critérios
Avaliago de colgporadore;, d_e\lido auma ) ) Muito na avaliacéo de desempenho dos
desempenho pO!ItI(_:a de’atnbmgao de Baixa Baixo . colaborﬁdqres, por fo_rm_a a existir
prémios/bénus com base em reduzido | ym equilibrio entre objetivos
objetivos comerciais agressivos, comerciais e ndo comerciais e
quando tal se aplique técnicos
Recursos Humanos
- Segregacao de funcdes entre o
colaborador responsavel pelo
cadastro dos colaboradores e dos
respetivos vencimentos na base
de dados e o colaborador que
realiza o processamento salarial
Manipulagéo da informagao - Aprovagéo prévia a atribuigio de
Processamento relacionada com o processamento ) ) Muito perfis de acesso aos sistemas
salarial salarial de colaborado_re_s, Baixa Baixo D com base nas fungoes_ ~
resultando em potenciais desempenhadas e reviséo

pagamentos indevidos periédica dos mesmos

- Restri¢do de acessos de
consulta e edicéo do ficheiro de
processamento salarial

- Reconciliagdo do processamento
salarial

- Verificagéo aleatoria de recibos
de vencimento e comparagdo com
valores efetivamente pagos
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Riscos Potenciais

Avaliaco @
IP

Transversais

Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas

Medidas de Prevencéo [°!

- Implementacéo de
procedimentos para a oferta e/ou
recebimento de presentes e
Oferta ou recebimento de hospitalidades, incluindo, entre
presentes ou beneficios similares, outros, (i) a determinacdo da
gratificagBes, remuneracoes, naturezta N mon.t?gte dqs
comissoes, viagens, alojamentos, %r:sﬁf?czzgc?:jnglsl teorf:’e?rlc)):
Atribui¢&o / Lﬁ?ﬁ?’é’ﬂ‘é‘lﬁ%ﬁtﬁ; gﬂa'quer beneficiarios e a avaliagdo prévia
recebimento de anta gm atrimonial ou n&o . o . do perfil de risco dos mesmos e (i)
brindes e vantagem patrimonialounao Baixa Médio Reduzido | a obrigatoriedade da solicitagéo e
patrimonial, Que sejam suscetiveis = : A
ofertas a/ de S . o aprovagao formais, prévias a
terceiros ge c;)ndlglongr a |mparcr|]altljdad% concesséo/aceitagdo de presentes
as fungBes desempenhadas, de e hospitalidades
serem percecionados como - Realizag#o de medidas de
suborno ou influéncia ilegitima s
Contolmorierzacan lorcadss
conceder/obter vantagem indevida Jagentes pblicos
- Monitorizag&o dos presentes e
hospitalidades oferecidos e
recebidos
- Existéncia de um responséavel
pela gestéo do canal de dentincias
- Documentacéo dos
procedimentos relacionados com o
canal de dendncias, com
indicacédo dos responsaveis e suas
Auséncia de independéncia responsabilidades em cada fase
Gestdo e guanto a rececéo, analise e do processo
tratamento de tratamento das denuncias Média Médio Moderado | - Existéncia de politica de reporte
deniincias recebidas nos canais em vigor de denuncias
para o efeito - Existéncia de mecanismos para
reporte de irregularidades
robustos e que promovem o
tratamento das dentncias com
independéncia, existindo varios
intervenientes gue podem receber
e investigar dentincias recebidas
- Reporte, formalizacéo e arquivo
das reunides e/ou intera¢des com
Atribuic&o de vantagens indevidas entidades e funcionarios publicos
. L L e outras entidades de fiscalizagdo
Acompanhamen a terceiros, incluindo funcionarios ou supervisdo
to de auditorias ?ubhlc_:os, ?utonda(égs Judiciais, de - Realizagéo de medidas
realizadas por Iscalizagao ou auditores externos Baixa Alto Moderado | reforgadas de controlo /

) para obtencao de favorecimento ROURR ~
entidades na conduco de processos elou monitorizagdo sobre transag6es com
externas para influenciar decisdes de entida_de_s/aggntes publicos

agentes pablicos - Monitorizagao dos presentes e
hospitalidades oferecidos e
recebidos
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4.2 CONCEITOS DE CORRUPCAO E INFRACOES CONEXAS - CODIGO PENAL

Corrupcao passiva (Artigo n.° 373): O funcionario que por si, ou por interposta pessoa, com o seu
consentimento ou ratificacao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndao
patrimonial, ou a sua promessa, para a pratica de um qualquer acto ou omissdo contrarios aos deveres
do cargo, ainda que anteriores aquela solicitacdo ou aceitagao.

Se 0 acto ou omissdo nao forem contrarios aos deveres do cargo e a vantagem nao |he for devida, o
agente é punido com pena de prisdo de um a cinco anos.

Corrupcgao ativa (Artigo n.° 374): Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificacdo, der ou prometer a funcionario, ou a terceiro por indicagdo ou com conhecimento
daquele, vantagem patrimonial ou ndo patrimonial com o fim indicado no n.° 1 do artigo 373.°.

Recebimento e oferta indevidos de vantagem (Artigo n.° 372): O funcionario que, no exercicio das
suas fungdes ou por causa delas, por si, ou por interposta pessoa, com o seu consentimento ou
ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que
nao lhe seja devida. Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagao,
der ou prometer a funcionario, ou a terceiro por indicagdo ou conhecimento daquele, vantagem
patrimonial ou ndo patrimonial, que ndo Ihe seja devida, no exercicio das suas fun¢des ou por causa
delas.

Peculato (Artigo n.° 375): O funcionario que ilegitimamente se apropriar, em proveito préprio ou de
outra pessoa, de dinheiro ou qualquer coisa mével ou imoével ou animal, publicos ou particulares, que
lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razado das suas funcdes.

Participacdo economica em negocio (Artigo n.° 377): O funcionario que, com intencdo de obter,
para si ou para terceiro, participacdo economica ilicita, lesar em negdcio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua fungdo, administrar, fiscalizar,
defender ou realizar.

Concussao (Artigo n.° 379): O funcionario que, no exercicio das suas fun¢des ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacdo, receber,
para si, para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que lhe ndo seja devida, ou seja superior a devida, nomeadamente contribuicdo,
taxa, emolumento, multa ou coima.
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Abuso de poder (Artigo n.° 382): O funcionario que, fora dos casos previstos nos artigos anteriores,
abusar de poderes ou violar deveres inerentes as suas fun¢des, com inten¢do de obter, para si ou para
terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa.

Prevaricacao (Artigo n.° 369): O funcionario que, no ambito de inquérito processual, processo
jurisdicional, por contra-ordenacdo ou disciplinar, conscientemente e contra direito, promover ou nao
promover, conduzir, decidir ou ndo decidir, ou praticar acto no exercicio de poderes decorrentes do
cargo que exerce.

Suborno (Artigo n.° 363): Quem convencer ou tentar convencer outra pessoa, através de dadiva ou
promessa de vantagem patrimonial ou ndo patrimonial, a praticar os factos previstos nos artigos 359.°
ou 360.°, sem que estes venham a ser cometido.

Trafico de influéncia (Artigo n.° 335): Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer
entidade publica, nacional ou estrangeira.

Branqueamento (Artigo n.° 368, n.° 3, 4 e 5): Quem converter, transferir, auxiliar ou facilitar alguma
operacdo de conversao ou transferéncia de vantagens, obtidas por si ou por terceiro, direta ou
indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o autor ou participante
dessas infracdes seja criminalmente perseguido ou submetido a uma reacao criminal. Na mesma pena
incorre quem ocultar ou dissimular a verdadeira natureza, origem, localizagdo, disposicao,
movimentag¢do ou titularidade das vantagens, ou os direitos a ela relativos. Incorre ainda na mesma
pena quem, ndo sendo autor do facto ilicito tipico de onde provém as vantagens, as adquirir, detiver
ou utilizar, com conhecimento, no momento da aquisicdo ou no momento inicial da detencao ou
utilizacao, dessa qualidade.

5. MECANISMOS DE CONTROLO

Relativamente as medidas preventivas e de controlo (implementadas e/ou em implementacdo)
identificadas, as mesmas podem assentar em controlos transversais (politicas, manuais, normas, entre
outros que mitigam de forma transversal os riscos de corrupgdo e infragdes conexas) e controlos
operacionais (processos e procedimentos implementados a nivel operacional). Destacam-se como
controlos/medidas transversais da Hydra ITl os seguintes:
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— Codigo de Etica e Conduta, o qual descreve o propésito da existéncia da Hydra IT, os valores que o
inspiram e regem, e as diretrizes a observar por toda a Geréncia e Colaboradores(as) diariamente nas
suas atividades.

— Codigo de Conduta para Terceiros, que rege os comportamentos a observar por parte dos
fornecedores e prestadores de servicos com que a Hydra IT se relaciona no ambito da sua atividade;

— Politica Anticorrupcao, que descreve o conjunto de praticas reprovadas pela Hydra IT a nivel interno,
bem como por parte de todos os terceiros com os quais se relaciona;

— Canal de comunicacao de irregularidades e respetiva politica, a qual tem como objetivo definir os
principios orientadores dos procedimentos de rececdo, tratamento, registo e conservacdo de
comunicagdes de praticas de irregularidades e assegurar a adocdo de medidas preventivas que evitem
atos incorretos ou irregulares;

- Politica de Gestao de Conflitos de Interesses, que visa a (i) apresentacdo dos principios, regras de
conduta e procedimentos que permitem a identificagdo, prevencao, reporte, avaliacdo, gestdao e
resolucdo de circunstancias que podem originar conflitos de interesses, promovendo um maior
conhecimento dos colaboradores, assim como (ii) a realizacao de um adequado tratamento de todas
as situagdes de conflitos ou potenciais conflitos de interesses, assegurando a conformidade dos
processos;

— Procedimento de aceitacdo de clientes (Conhecimento do Cliente), obrigando a que a Hydra IT
obtenha um conjunto de informacao sobre os seus clientes e beneficiarios efetivos e efetue um conjunto
de diligéncias que permita aferir a reputacdo e idoneidade das entidades com que se relaciona;

— Plano de formacao, politica de incentivo ao cumprimento de formacgdes obrigatérias e
campanhas de comunicagao periddicas e regulares sobre matérias relacionadas com comportamentos
éticos e sobre o papel de cada colaborador na prevencdo da corrupcdo e infragdes conexas.

— Realizacdo de auditorias periédicas ao sistema de prevencao da corrupcao e infracdes conexas.

6. MONITORIZACAO , REVISAO E DIVULGACAO DO PPR

No ambito do RGPC, a Hydra IT designou a Geréncia e a Dire¢do Juridica como responsaveis conjuntas
pelo cumprimento normativo do PPR, sua monitorizagdo, revisao e divulgagao.
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Enquanto responsavel pelo cumprimento normativo, que inclui as politicas internas da Hydra IT, a
Diregéo Juridica garantem o controlo e a aplicagdo dos mesmos, exercendo as suas fun¢des de modo
Independente , permanente e com autonomia decisoria.

O presente Plano ndo se esgota com a sua elaboracdo, carecendo de um acompanhamento e controlo
periddicos, que garantam a sua adequada implementacdo e a eficacia e efetividade das medidas de
prevencdo e de mitigacdo propostas.

O acompanhamento e controlo da execucdo do Plano incluird a elaboracdo dos relatérios com a
identificacdo das medidas definidas e implementadas e com a analise do processo de implementagédo
das mesmas, nos seguintes termos:

i. No més de outubro, devera ser elaborado um relatério de avaliacdo intercalar sobre as
situagdes identificadas de risco muito alto ou alto;

ii. ii. No més de abril do ano seguinte a que respeita a execucao do PPR, devera ser elaborado
um relatorio de avaliacdo anual, contendo, nomeadamente, a quantificacdo do grau de
implementa¢do das medidas preventivas e corretivas identificadas, bem como a previsdo da
sua plena implementacao.

O Plano sera revisto a cada trés anos ou, alternativamente, sempre que se verifiquem alteracdes que
justifiquem a revisdo do mesmo, nomeadamente nas atribuicdes e na estrutura organica da Hydra IT
ou caso sejam identificados novos riscos com relevancia e impacto no Plano.

O Plano (incluindo as revisdes ao mesmo) serao publicadas no site oficial e na intranet da Hydra IT, no
prazo de 10 dias desde a sua implementacdo ou revisao, permitindo o acesso aos colaboradores e aos
restantes stakeholders da Hydra IT.
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