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Explorar o complexo mundo
da NIS2 com as solucoes de
seguranca da Microsoft

A Diretiva Europeia relativa a Seguranca das Redes e da Informagéo
(NIS2) é a diretiva europeia sobre ciberseguranca mais abrangente

até a data, abrangendo 15 sectores diferentes e entra em vigor em

outubro de 2024.

A diretiva visa harmonizar os requisitos de ciberseguranca e a sua
aplicacdo nos Estados-Membros, estabelecendo uma referéncia de
"medidas minimas", que inclui avaliagdes de risco, politicas e
procedimentos para criptografia, procedimentos de seguranca para
funcionarios com acesso a dados sensiveis, autenticagdo multifactor
e formagdo em ciberseguranca. Além disso, a diretiva obriga as
empresas a criarem um plano para o tratamento e a comunicacdo
de incidentes de seguranca, bem como para a gestdo das
operacdes comerciais durante e apds um incidente de seguranca.

Ao mesmo tempo que introduz medidas de base em matéria de
ciberseguranca para as organizacdes de sectores especificos, a NIS2
dard muito mais énfase a cadeia de abastecimento e a seguranca
dos dados, em comparacao com todas as legislagdes e quadros de
controlo pré-existentes.
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Os requisitos NIS2 sao complexos, mas o
seu cumprimento nao precisa de ser

Como parceiro tecnoldgico especializado em seguranca,
ajudamos empresas a implementar solu¢des de Seguranca
Microsoft que estdo totalmente integradas e ajudam a
fornecer cobertura de seguranca de ponta a ponta. Talvez ndo
saiba que a conformidade e a governacao de dados ja estdo
incorporadas na plataforma - o que significa que podemos
ajuda-lo a implementar solu¢bes de seguranca que ja foram
concebidas para preparar a sua empresa para a NIS2.

A Seguranca da Microsoft pode fornecer uma base para o ajudar a
alcancar a conformidade com o NIS2

A NIS2 baseia-se em legislagdes anteriores como a NIS1 e o RPGD, embora acrescente muitos
requisitos novos. Por exemplo, as empresas devem adotar uma estratégia robusta de gestdo de
riscos, relatérios de incidentes em tempo real, a capacidade de examinar a cadeia de
abastecimento e a manutencdo de um inventario completo de todos os recursos digitais. Aqui
estdo as principais solu¢des de Seguranca da Microsoft que podem ajudar:

Microsoft 365 relne as capacidades
do Office 365, do Windows e do
Enterprise Mobility + Security,
fornecendo uma solucdo unificada
que aborda os requisitos rigorosos

Microsoft Compliance Manager
@ oferece informagdes dinamicas e

préticas, permitindo-lhe gerir e
melhorar continuamente a sua
conformidade.

do NIS2 relativamente a seguranca, a

conformidade e a governacgéo de
dados, proporcionando uma
experiéncia unificada para
monitorizar e gerir a seguranga em

toda a empresa.

Azure Sentinel fornece uma visdo
holistica da postura de seguranca da

sua organiza¢do com analises em
tempo real.

Microsoft Purview permite a

(\'6 protecao de dados de ponta a
ponta, salvaguardando todos os
dados em plataformas, aplicacdes e
nuvens com solucdes abrangentes
para protecdo de informacdes,
governanga de dados,
gerenciamento de riscos e
conformidade.




Principios NIS2 mapeados para as solu¢des da Microsoft

que podem ajudar

Principios NIS2 Solugdes Microsoft é\

Administracdo

Monitoriza¢do da
seguranca

Comunicacao de
incidentes

O

Microsoft Defender CSPM, Entra,
Microsoft Purview Compliance Manager

Microsoft Defender XDR,
Microsoft Purview Insider Risk Management

Microsoft Defender XDR,
Microsoft Purview Data Lifecycle Management

Office 365 Phishing Simulation and Learning Paths,
Microsoft Purview in-app notification & policies

Microsoft Sentinel, : &

Microsoft Purview Insider Risk Manag

Microsoft Defender XDR, Azure Backup and Recovery,
Microsoft Purview Insider Risk Management (Adaptive Scopes)

Microsoft Purview e-Discovery & Audit
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Faca uma parceria connosco para se preparar para cumprir a NIS2 antes de outubro de 2024

O cumprimento dos requisitos de conformidade com a norma NIS2 exige mais do que uma abordagem tatica; exige uma parceria
estratégica com um fornecedor de seguranca que compreenda todo o ambito e escala dos desafios de ciberseguranca atuais.

Contacte a Hydra iT para uma visao geral mais aprofundada sobre a forma como podemos ajuda-lo a cumprir os requisitos da

NIS2.

Entre em Contacto Connosco

m Microsoft


https://www.hydra.pt/pt/contactos#section-contactos
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